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 Về mặt kinh tế, thị trường an ninh mạng được đánh giá là đang phát triển với tốc độ cao

      

Harker - Sát thủ "vô hình" của kỷ nguyên tin học 
Reuters

  

 

  

Các vụ tấn công tin học, gián điệp tin học hay việc phát triển các virus tin học có độ hủy diệt
cao khiến ngành an ninh mạng đang trở thành một binh chủng quan trọng trong nền quốc
phòng của nhiều nước trên thế giới, trước hết là Hoa Kỳ, đứng sau các binh chủng hải lục không
quân và không gian – vũ trụ.

  

 Về mặt kinh tế, thị trường an ninh mạng được đánh giá là đang phát triển với tốc độ cao. 
Theo một số cơ quan thẩm định, thị trường an ninh mạng có trị giá ước tính 50 tỷ đô la/năm,
với mức tăng trưởng 10%/năm, có nghĩa là nhanh hơn gấp hai lần so với tốc độ của các ngành
công nghệ tin học.

  

 An ninh mạng không chỉ liên quan đến quốc phòng.
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Thế giới mạng bành trước với một tốc độ khủng khiếp : Nếu như năm 2008, mới chỉ có 2 tỷ địa
chỉ IP, thì con số này hiện nay là 30 tỷ, có nghĩa là gấp bốn lần dân số thế giới.

  

Riêng trong lĩnh vực quốc phòng, từ khoảng một năm trở lại đây, nhiều quốc gia đã gia tăng một
cách đáng kể việc mua lại các công ty tin học để tăng cường năng lực an ninh mạng.

  

Điểm lại lịch sử, một trong những trường hợp đầu tiên giúp NATO nhận thấy tầm quan trọng
của an ninh mạng đối với nền an ninh quốc phòng là vào năm 2007, khi các chuyên gia tin học
Nga tấn công vào các trang mạng của chính phủ Estonia trong bối cảnh khủng hoảng ngoại
giao giữa hai nước.

  

 Hiện tại, thủ đô Estonia có một trung tâm phòng vệ mạng của NATO.

  

Cũng vào năm 2007, theo cuốn « Chiến tranh mạng » (Cyberwar), mà tác giả là cựu cố vấn
Nhà Trắng Richard Clark, Israel đã xâm nhập được vào mạng lưới phòng không của Syria và
kiểm soát được hệ thống radar của nước này, trong khi máy bay Israel oanh tạc một nhà máy
hạt nhân đang xây dựng.

  

Theo nhiều chuyên gia, các cuộc tấn công tin học càng ngày càng tinh vi, và mở rộng sang
nhiều mục tiêu, như đánh cắp bản quyền sở hữu trí tuệ hay thậm chí phá hủy các máy móc.

  

 Năm 2010, các thủ phạm giấu mặt sử dụng virus Stuxnet đã tấn công vào các lò ly tâm thuộc
chương trình hạt nhân của Iran. Có thể nói cuộc tấn công này đã mở ra một tiền lệ mới cho việc
sử dụng vũ khí tin học chống lại một quốc gia.

  

Mạng lưới các harker Anonymous – đối thủ đáng gờm của Nato

  

Trong thời gian gần đây, Mỹ đã tiến hành bắt giữ nhiều thành viên của các mạng lưới « tin tặc ».
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Ngày thứ Ba 06/03/2012, tư pháp Hoa Kỳ thông báo sẽ truy tố 5 thành viên của nhóm harker
nổi tiếng Anonymous cùng các nhóm có liên quan như LulzSec, Internet Feds và AntiSec.

  

Theo công tố viên Liên bang phụ trách vụ án, có tới gần một triệu người là nạn nhân của nhóm
5 bị cáo này. Bên cạnh việc tấn công vào các trang mạng của chính phủ các nước, các công ty
lớn và các phương tiện truyền thống, 5 người kể trên còn thực hiện các vụ đánh cắp thông tin
trên mạng, đặc biệt là các thẻ thanh toán ngân hàng. Một trong các thủ phạm có thể bị phạt tù
tới 124 năm.

  

Mới đây, vào cuối tháng Hai, Interpol - Cảnh sát hình sự Quốc tế - thông báo, 25 harker, tình
nghi thuộc nhóm Anonymous đã bị bắt giữ, tiếp theo loạt tấn công nhắm vào các trang web của
chính phủ nhiều nước Nam Mỹ và Tây Ban Nha.

  

Theo cảnh sát Tây Ban Nha, NATO coi Anonymous, nhóm harker quốc tế với biểu tượng là
chiếc mặt nạ hai màu đen trắng, với nụ cười bí hiểm -, là một đe dọa đối với với tổ chức này.

  

Theo một số nhà quan sát, để phản đối lại vụ bắt giữ kể trên, Anonymous có thể sẽ tiến hành
các cuộc tấn công trả đũa, tương tự như vụ tấn công vào nhiều trang mạng của chính phủ Mỹ,
làm tê liệt các trang của FBI và Bộ Tư pháp Hoa Kỳ trong nhiều tiếng đồng hồ vào tháng Một
vừa qua, sau khi Tư pháp Mỹ ra lệnh đóng cửa trang mạng Megaupload, bị cáo buộc đã xâm
phạm tác quyền rất nghiêm trọng.

  

Ngày hôm qua, thứ Tư 07/03, nhiều trang mạng của Vatican và các phương tiện truyền thông
thuộc Vatican đã bị tấn công vào buổi chiều.

  

Các harker thuộc nhóm Anonymus đã đứng ra nhận trách nhiệm, và khẳng định rằng, họ hành
động như vậy là để chống lại Giáo hội La Mã « đã trở nên hư hỏng », chứ không nhằm vào đạo
Thiên chúa hay các tín đồ Công giáo trên thế giới.

  

Xin nhắc lại là, mạng Anonymous đã từng tấn công vào nhiều ngân hàng, vì các cơ sở này đã từ
chối không tiếp nhận các khoản tiền tặng dành cho Wikileaks, sau hành động được nhiều người
coi là dũng cảm, khi trang mạng này công bố hàng chục nghìn thông tin mật liên quan đến
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ngành ngoại giao Hoa Kỳ năm 2010. 
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